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重要说明

1.比赛时间300分钟，180分钟后，选手可以弃赛，但不可提前离

开赛位场地，需要在赛位指定位置，与比赛设备隔离。

2.比赛共包括4个任务，总分100分，见表1。

表1：比赛任务及配分

序号 名称 配分 说明

1 任务 1：互联网关键设备安装与调试 25 不限评判顺序

2 任务 2：工业互联网应用场景搭建 25 不限评判顺序

3 任务 3：工业数字技术综合应用 20 不限评判顺序

4 任务 4：工业互联网安全技术应用 25 不限评判顺序

5 职业素养与安全意识 5

6 合计 100

3.除有说明外，限制各任务评判顺序，但不限制任务中各项的先

后顺序，选手在实际比赛过程中要根据赛题情况进行操作。

4.请务必阅读各任务的重要提示。

5.比赛过程中，若发生危及设备或人身安全事故，立即停止比赛，

将取消其参赛资格。

6.比赛所需要的资料及软件都以电子版的形式保存在工位计算机

里指定位置E:\ZL\。

7.选手对比赛过程中需裁判确认部分，应当先举手示意，等待裁

判人员前来处理。

8.参赛选手在竞赛过程中，不得使用U盘。

9.选手在竞赛过程中应该遵守相关的规章制度和安全守则，如有

违反，则按照相关规定在竞赛的总成绩中扣除相应分值。
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10.选手在比赛开始前，认真对照工具清单检查工位设备，并确认

后开始比赛；选手完成任务后的检具、仪表和部件，现场需统一收回

再提供给其他选手使用。

11.赛题中要求的备份和保存在电脑中的文件，需选手在计算机指

定文件夹E:\2021QZ2\中命名对应文件夹（赛位号+xxx，赛位号+PLC，

赛位号+HMI），赛位号为1位数字+2个字母+2位数字，如1DS01。赛题

中所要求备份的文件请备份到对应到文件夹下，即使选手没有任何备

份文件也要求建立文件夹。

12.需要裁判验收的各项任务，任务完成后裁判只验收1次，请根

据赛题说明，确认完成后再提请裁判验收。

13.选手严禁携带任何通讯、存储设备及技术资料，如有发现将取

消其竞赛资格。选手擅自离开本参赛队赛位或者与其他赛位的选手交

流或者在赛场大声喧哗，严重影响赛场秩序，如有发生，将取消其竞

赛资格。

14.选手必须认真填写各类文档，竞赛完成后所有文档按页码顺序

一并上交。

15.选手必须及时保存自己编写的程序及材料，防止意外断电及其

它情况造成程序或资料的丢失。

16.赛场提供的任何物品，不得带离赛场。



2021 年全国行业职业技能竞赛——第四届全国智能制造应用技术技能大赛

4

图1 智能制造数字技术应用平台总布局简图

图2 网络示意图
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一、竞赛项目任务书

任务 1：互联网关键设备安装与调试

根据任务书给定的任务要求，完成包括网络传感器选型与安装、

网络设备安装调试、PLC 等智能设备组态、工业网络配置等工业

物联网关键设备的安装与调试，打通网络数据流，实现现场数据的快

速、精确采集与网络通信，应用“数字孪生”技术，实现现场设备与

网络的虚拟化、可视化。

1. 根据任务书要求，在给定的传感器套件（包括并不限于光电、

振动、温度、湿度等）中选择合适的传感器并完成安装与调试。

（1）完成皮带运输机漫反射光电开关的安装与电气连接调试，实

现皮带运输机入口及末端检测；

（2）完成汽车装配滑台光电开关的安装与电气连接调试，实现步

进装配平移台前限位信号、后限位信号、原点限位信号检测；

（3）完成振动传感器的安装与电气连接调试，实现装配工作站震

动检测；

（4）完成皮带运输机编码器的安装与电气连接调试，实现与皮带

运输机同步运行；

2.基于调试平台，完成传感器，边缘端设备，工业网关等智能设

备的组态与通信，搭建工业网络，打通数据流。

（1）根据各单元的实际布局，使用提供的网线、水晶头、压线钳

进行网线制作并通过网线测试工具进行网线测试；
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图 3 网线制作工具

（2）完成各单元的网络连接，要求布线整齐，正确；

（3）完成调试平台的网络参数配置；

1)配置 PLC 的通信参数；

2)配置 HMI 的通信参数；

3)配置装配机器人通信参数；

4)配置振动传感器通信参数；

5)配置维护网络计算机通信参数；

6)配置边缘网络计算机通信参数；

7)实现维护网络计算机，边缘网络计算机与生产网网络控制器的

数据应答。

（4）编写 PLC 程序，设计 HMI 界面，通过 HMI 对皮带输送机，装

配工位相关机构进行控制，对采集的传感器数据进行显示；

1)通过 HMI 控制皮带运输机正反转运行，显示光电开关检测位置

的物料有无信息；

2)PLC 采集通过编码器采集数据，计算皮带实时运行速度（mm/s），

将测得的运行速度在 HMI 上进行显示（刷新周期不大于 100ms）；

3)通过 HMI 控制汽车装配滑轨台前后运行，显示各限开关的信号；

4)PLC 采集震动传感器数据，通过 HMI 对采集的数据进行显示（刷

新周期不大于 100ms）。

（5）编写 PLC 和机器人程序，完成主控与装配机器人的数据交互
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和车窗装配；机器人系统通信说明见附件。

1)通过 HMI 触发装配机器人运行，实现车窗的自动抓取和装配；

2)运行机器人，通过 HMI 对机器人实时关节坐标数据进行显示（刷

新周期不大于 100ms）；

3)运行机器人，通过 HMI 对机器人实时位姿进行显示（刷新周期

不大于 100ms）；

4)获取机器人当前系统状态，通过 HMI 进行显示。

5)在虚拟仿真软件中，导入设备三维模型，定义设备的数字孪生

信息，实现数字设备与物理设备的功能同步。流程概述如下：

设备初始化：

1)装配滑台回到原点位置

2)机器人返回工作原点

3)皮带运输机停止运行

设备运行过程如下：

1)装配滑台运行至虚拟喷涂位置，仿真喷涂机构进行车身喷涂作

业；（要求在小车顶层区域从车尾到车头的一次来回喷涂，喷涂轨迹与

小车顶层轮廓一致，喷涂过程中，喷涂工具末端与喷涂面的距离不得

超过 30mm）（也可以是其他虚拟工艺，如打磨、搬运、涂胶等）。

2)手动将车窗零件放置到皮带运输机入口位置；

3)皮带运输机运行；

4)车窗运输至后限停止；

5)机器人完成车窗装配；

实现全过程装配台与仿真模型同步数字孪生运行。

（1）参照实物平台，在仿真环境下进行模型的导入和布局；其中
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喷涂机构作为虚拟机构在仿真环境中对车体进行喷涂作业。

喷涂机构由一个三轴直角坐标喷涂机器人和喷涂工具组成。其余

模型与汽车物联网测试系统机构一致。

根据实际的运动关系对仿真模型进行传感器的添加、运动副等属

性的配置，信号的规划；

运行仿真工程。实现如下功能：

1)可以手动操作装配机器人各轴运行（运行至工作原点）；

2)可以手动操作皮带运输机将车窗运输至末端；

3)可以手动操作装配线将小车运输至喷涂工位；

4)可以手动操作喷涂机器人完成喷涂作业；

5)可以喷涂过程中实时显示喷涂工具末端与喷涂面的距离。

（2）对工业网络的端侧数据进行筛选、整理和汇总，选择合适的

协议与仿真环境进行数据交互及信号关联；

链接外部信号，运行仿真工程，实现如下功能：

1)可以手动操作皮带运输机启停，仿真皮带运输机同步启停；

2)可以手动操作装配线，前进后退，仿真装配线运载小车同步进

退，位置一致；

3)可以手动操作装配机器人运动，仿真装配机器人同步运动姿态

一致；

（3）根据实物设备的运行情况调整仿真环境中模型的位置、动态

参数等，实现数字设备与物理设备的功能数字孪生同步运行；

PLC 启动装配单元，装配单元按照装配流程概述动作，完成小车的

喷涂与车窗安装，运行过程中要求仿真模型与实际装配工作站各机构

实现数字孪生动作。

任务 2：工业互联网应用场景搭建
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根据任务书给定的任务要求，基于真实数控加工生产场景，为数

控设备添加工业互联网边缘端应用装置，实现数控加工过程的关键数

据采集、监控、分析及优化，实现边缘端与数控设备的数据流闭环应

用，搭建起基于真实生产、可视化的工业互联网技术应用场景。

1. 配置边缘端设备与本地云平台通信网络，搭建现场-边缘端-云

端的完整工业网络数据链路。

图 6 网络示意图

（1）根据网络示意图 IP，完成汽车制造物联网单元，数控加工单

元的局域网分配；

（2）编写完整网络 IP 地址分配表；

（3）完成汽车制造物联网单元的单环网冗余配置；

（4）完成边缘端网络配置；

（5）完成云端网络配置；

（6）完成边-端的跨网段访问。

2. 根据赛项要求，连接传感器与边缘端设备，并完成数控系统与

边缘端设备的安装与通信连接。

（1）完成功率采集终端的安装与电气连接；
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（2）完成震动传感器的安装与电气连接。

3. 基于云平台（私有云）及任务书要求，实现机床数据流的可视

化，包括并不限于功率、振动、流量压力和温度等。

（1）根据提供的毛坯与成品图完成零件的加工；加工图纸详见附

录 2；

（2）在边缘端实现数控单元的加工件数、实时负载变化显示、机

床实时信息数据可视化显示；

（3）在边缘端实现零件加工优化前后时间及提升比例显示；

4. 利用所搭建的互联网络，启用相应的工业 APP，实现工件加工

的数据采集及信息记录与传输。

（1）在加工过程中实现数控加工单元的实时功率计算；

（2）在加工后实现数控加工单元的加工效率计算与优化;

（3）加工过程中实现数控单元的加工过程监控和碰撞报警；

（4）实现检测刀具，空载、断刀及崩刃等基于负载突变造成的异

常情况停止机床运行;

（5）针对提供的加工零件，实现机床加工信息、倍率、刀补及异

常报警记录及传输。

任务 3：工业数字技术综合应用

根据任务书给定的任务要求，基于工业生产数字化技术应用场景

和前序任务的数据采集、处理、传输，在给定环境下（私有云），借助

低代码开发平台，进行工业 APP 相应的开发、调试，实现现场核心设

备的协同管理与监控，并通过可视化软件与硬件，实现相应生产和管

控数据的可视化显示。

1. 根据任务书给定的工件数字设计与加工要求，开发、调试基于
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低代码平台的工业 APP 应用界面与功能。

（1）完成用户登录界面的开发。

包含但不限于以下内容：

1)登陆状态

2)权限选择

3)登陆账号

4)登陆密码

（2）完成设备运行状态查询界面的开发。

包含但不限于以下内容：

1)装配机器人实时位姿信息显示；

2)喷涂机器人实时关节坐标显示；

3)装配桌面实时震动（不少于 10s 区间）及温度（实时）数

据显示；

4)数控机床实时机械坐标信息显示；

5)数控机床实时状态（包含手自动状态、安全门状态、机床

运行状态、卡盘状态）显示；

（3）完成系统管理界面的开发。

包含但不限于以下内容：

1)数控机床的能耗显示；

2)数控机床的利用率显示；

3)数控机床的生产效率显示；

4)数控机床的报警记录（包含报警信息，报警时间）显示；

5)数控单元的启动、停止操作；

6)装配工作站装配线喷涂工位位置及运行速度设定；
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7)装配工作站初始化、启动、停止操作。

2. 部署工业 APP 至云端（私有云）。

（1）完成工业 APP 在云服务器上的部署和运行；

（2）客户端可以通过服务器进行 APP 的使用和维护；

3. 配置相关数字化设备数据可视化界面，实现数据实时显示。

选择合适的协议从不同网络中获取所需要的数据；按照“任务 3.1”

的界面描述进行显示；设备支持的网络协议有：TCPIP 协议、MODBUS TCP

协议、OPC UA 协议、S7 协议。

（1）获取装配机器人相关信息并在 APP 应用界面上进行显示；

（2）获取喷涂机器人相关信息并在 APP 应用界面上进行显示；

（3）获取振动传感器相关信息并在 APP 应用界面上进行显示；

（4）获取数控单元相关信息并在 APP 应用界面上进行显示。

4. 运用工业互联网、实现工件的数字化加工与信息管理。

（1）不同用户的权限管理，权限包括但不限于：

1）“记录员”：可在各级页面查看系统运行相关数据；

2）“操作员”：可进行系统进行“初始化、启动、停止操作”相关

操作，同时拥有“记录员”权限；

3）“管理员”：可在参数设定界面对相关参数进行录入；同时拥有

“记录员”、“操作员”权限；

（2）操作 APP 应用界面，按照“任务 3.1”的界面描述，对服务

器数据库中数控机床能耗、生产效率、设备利用率，报警记录等信息

进行查询并在 APP 应用界面上显示查询结果；

（3）操作 APP 应用界面，完成数控机床的工件加工任务下发；

（4）操作 APP 应用界面，进行装配单元装配工位位置及运行速度
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等工艺参数的设定和装配单元的“初始化、启动、停止”控制。

任务 4：工业互联网安全技术应用

根据任务书给定的任务要求，基于搭建好的工业网络，模拟典型

工业网络安全情景、识别危险数据、追溯数据来源，针对网络安全常

见漏洞提出解决方案。

1. 根据赛项要求，编制、使用网络安全工具软件检查并

分析工业网络，找到可能的危险数据。

2.基于网络监控与分析，追溯危险数据来源。

3.对网络进行优化配置，封堵网络漏洞，提高安全性能。

为了更好的维护网络安全，对于各个网络有以下要求：

A.交换机配置

生产网络：

（1）不可以访问维护网络；

（2）不可以访问边端网络。

边端网络：

（1）可以通过 ping 访问生产网络；

（2）可以通过 OPC UA 访问生产网络；

（3）可以通过机器人通信协议（TCPIP）访问生产网络；

（4）可以通过 PLC 通讯协议（S7 协议）访问生产网络；

（5）可以通过数控通讯协议访问生产网络；

（6）边端网络不可以通过 ping、OPC UA、TCPIP、S7、数控通讯

协议之外的协议访问生产网络；

（6）可以通过 ping 访问维护网络。

维护网络：



2021 年全国行业职业技能竞赛——第四届全国智能制造应用技术技能大赛

14

（1）可以通过 ping 访问生产网络；

（2）可以通过 https 访问生产网络；

（3）可以通过 http 访问生产网络；

（4）可以通过 OPC UA 访问生产网络；

（5）可以通过机器人通信协议（TCPIP）访问生产网络；

（6）可以通过数控通讯协议访问生产网络；

（7）可以通过 PLC 通讯协议（S7 协议）访问生产网络；

（8）不可以使用除了 http、https、ping、OPC UA、S7、数控通

讯协议之外的协议访问生产网络；

（9）可以通过 ping 访问边端网络；

（10）可以通过 https 访问边端网络。

B.防火墙配置：

（1）管理网页仅可以在维护网络打开；

（2）修改默认账户的密码为@2021password；

（3）导出防火墙的配置文件。

4. 使用网络工具，测试新网络，分析干扰信号及危险数据来源，

形成当前网络性能与安全性能分析报告。
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附件 1：机器人系统通信说明

通信说明：

机器人-服务器

通信协议：TCPIP

IP：可设定

端口号 :可设定

数据应答逻辑：客户端发送，服务器返回

数据信息说明：

机器人反馈的状态

内容 信息

机器人自定义数据 机器人发送的自定义数据

机器人本体动态数据

机器人当前的关节角度

机器人当前的关节速度

机器人当前的关节加速度

当前调用的坐标系下的机器人位姿

机器人运行模式 手动；自动；外部控制；

系统设定速度 当前的运动速度-百分比表示

系统状态

机器人已使能

机器人在运动

机器人有报警

机器人各关节已归零

机器人被手动操作中

机器人程序运行中

机器人的 IO 状态

机器人控制器 DI

机器人控制器 DO

机器人末端 DI 状态

机器人末端 DO 状态

机器人接收的数据

内容 信息

机器人自定义数据 机器人接收的自定义数据

仿真信号
仿真模式下传感器信号的写入接口

仿真模式下传感器信号的写入接口
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附件 2：加工图纸


